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Autoavalua la ciberseguretat del teu projecte:

Guia per a la gestio segura d’identitats i
contrasenyes

Una guia per protegir-te i autoavaluar la ciberseguretat del teu
projecte o petita empresa amb recomanacions per crear, gestionar i
protegir identitats digitals i contrasenyes de manera efectiva.
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Avis de responsabilitat en la prevencio i proteccio:

Les recomanacions incloses en aquesta guia tenen com a objectiu proporcionar
consells practics i senzills per millorar la ciberseguretat del teu negoci. Tot i aix0, la
responsabilitat Ultima de la prevencid i proteccié dels dispositius, dades i sistemes
recau en els usuaris.

Es recomana comptar amb el suport d’un equip técnic o servei informatic
especialitzat per garantir una implementacié adequada de les mesures descrites. A
més, assegura’t de seguir sempre les instruccions oficials dels fabricants i
desenvolupadors de software, aplicacions i dispositius que utilitzis, ja que cada
sistema pot tenir requisits especifics o actualitzacions que afectin la seva seguretat.

Aquest document no substitueix una auditoria professional de seguretat ni consells
especifics adaptats a les teves necessitats particulars.
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1. Introduccid

1.1. Importancia de gestionar identitats digitals i contrasenyes en petites
empreses i autonoms

En I'era digital, les contrasenyes sén la clau d’accés a les eines
i plataformes essencials per al funcionament del negoci: correu
electronic, comptes bancaris, aplicacions de gestidé i xarxes
socials. Una bona gesti6 d’identitats i contrasenyes és essencial
per protegir la informacié sensible i evitar interrupcions al
negoci.

o Per que és important?
1. Proteccié de dades sensibles:
= Les contrasenyes protegeixen informacio critica, com
dades de clients, registres financers i comunicacions
empresarials.
2. Prevencio d’accessos no autoritzats:
= Una contrasenya robusta evita que atacants accedeixin
als comptes del negoci o als dispositius.
3. Compliment normatiu:
= Una gestié adequada de les identitats digitals ajuda a
complir amb normatives com el RGPD, que exigeixen la
proteccié de dades personals.
o Cas particular per a petits empresaris i autonoms:
o Sovint, una sola persona gestiona totes les operacions del
negoci, cosa que fa que l'accés als comptes sigui més
vulnerable si no s’utilitzen bones practiques.

1.2. Riscos d’una gestié inadequada de contrasenyes

Una gestid inadequada pot deixar la porta oberta a ciberdelinqlients i causar
greus conseqiéncies per al negoci.

e Principals riscos:
1. Contrasenyes febles:
= Utilitzar contrasenyes senzilles com “123456"” o
“password” facilita que els atacants les endevinin
mitjancant tecniques automatitzades.
2. Reutilitzacié de contrasenyes:
= Sj utilitzes la mateixa contrasenya en diversos comptes,
un atacant només necessita comprometre un compte per
accedir a tots els altres.
3. Comparticio insegura:
= Compartir contrasenyes sense precaucions (per
exemple, enviar-les per correu electronic sense xifratge)
augmenta el risc d’exposicid.
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4. Abseéncia d’autenticacié multifactor (MFA):
= Comptes protegits només amb contrasenya sén més
vulnerables a atacs com el phishing.
« Impacte dels riscos:

o Peérdua d’informacio: L'accés no autoritzat pot provocar
robatori de dades de clients o documents critics.

o Perdues economiques: L'Us fraudulent de comptes bancaris
o eines de pagament pot afectar la salut financera del negoci.

o Danys a la reputacio: Els clients poden perdre la confianca si
les seves dades es veuen compromeses.

Objectius d’aquesta guia

Amb aquesta guia aprendras a:

1. Crear i gestionar contrasenyes robustes.

2. Implementar mesures avangades com l'autenticacido multifactor.

3. Responder adequadament si una contrasenya o identitat digital es
veu compromesa.

2. Com crear contrasenyes segures

Crear contrasenyes robustes és una de les mesures més n
efectives per protegir la teva informacié digital. Aquest

apartat explica les caracteristiques d‘una bona

contrasenya, errors habituals que cal evitar i consells [  § ]
practics per generar contrasenyes segures i facils de

recordar.

2.1. Caracteristiques d’una contrasenya robusta

Una contrasenya segura ha de complir certes caracteristiques per evitar que
sigui facilment endevinada o desxifrada.

e Llarga:
o Ha de tenir almenys 12-16 caracters per dificultar atacs
automatitzats.
e Complexa:
o Ha de combinar lletres majuscules i minUscules, numeros i
i simbols (per exemple: P4$$w0rd!2025).
e Unica:
o No reutilitzis contrasenyes en diversos comptes. Cada compte
hauria de tenir la seva propia contrasenya.
e Imprevisible:

AT Generalitat 5 A Y s
WlY de Catalunya :"‘? f¥ce SEPE emf‘l‘,‘a ek Ve

Aquesta acci6 esta subvencionada pel Servei Public dOcupaci6 de Catalunya en el marc dels Programes de suport al desenvolupament loca



MOLLET

Servei d'Ocupacio H I-l B o
de Catalunya

o Evita seqliéncies obvies com “123456", “abcdef” o paraules
facilment associades amb tu, com el teu nom o data de
naixement.

2.2. Errors comuns a I’hora de crear contrasenyes

Molts usuaris cometen errors que fan que les seves contrasenyes siguin
vulnerables.

« Contrasenyes massa curtes:
o Un atacant pot endevinar una contrasenya curta en qulestio de
segons mitjancant técniques automatitzades.
o Paraules conegudes:
o Utilitzar paraules del diccionari, noms de mascotes o familiars
és molt insegur.
» Reutilitzaci6é de contrasenyes:
o Siuna contrasenya compromesa s’utilitza en diversos comptes,
tots ells queden exposats.
o Comparticio insegura:
o Enviar contrasenyes per correu electronic o missatgeria sense
xifrat és un risc.

2.3. Consells practics per generar contrasenyes segures i memorables

Generar contrasenyes robustes no ha de ser complicat. Aqui tens alguns
consells per aconseguir-ho:

1. Crea frases de pas (passphrases):

o En lloc d’'una contrasenya, utilitza una frase llarga i facil de
recordar, com “ElGatNegrel!”. Aquesta técnica combina
longitud, complexitat i memorabilitat.

2. Utilitza un gestor de contrasenyes:

o Els propis sistemes d’Android i Apple poden generar
contrasenyes complexes i emmagatzemar-les de manera
segura.

3. Substitueix caracters per simbols i nimeros:

o Per exemple, transforma “Seguretat2023” en
“$egur3tat#2023".

4. Evita patrons previsibles:

o No facis servir seqliencies evidents de teclat, com “qwerty” o
“asdfgh”.

5. Renova les contrasenyes periodicament:

o Canvia les contrasenyes dels comptes més sensibles cada 6-12
mesos.
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Exemple de contrasenya segura:

e Generada manualment: "Tinc3GossosI1Gat!”
e Generada amb un gestor: "xX!9kj%rP&7QzT!W”

Beneficis de crear contrasenyes segures

» Proteccidé avancada: Redueixes el risc que les teves dades siguin
compromeses.

o Tranquil-litat: Tens la confianga que els teus comptes estan
protegits contra atacs automatitzats i intents d’accés no autoritzats.

« Compliment normatiu: Establir contrasenyes robustes contribueix a
complir amb les exigencies legals sobre proteccié de dades.

3. Gestio de contrasenyes: bones practiques

Gestionar les contrasenyes de manera efectiva és fonamental
per protegir els comptes del teu negoci. Aquest apartat explica
per qué és perillds reutilitzar contrasenyes, com gestionar
multiples contrasenyes de forma segura i com els gestors de
contrasenyes poden simplificar aquesta tasca.

RQRY

3.1. Per qué no reutilitzar contrasenyes?

Reutilitzar contrasenyes pot semblar comode, perd augmenta els riscos de
seguretat.

o Risc principal: Cadena de compromis

o Siuna contrasenya es veu compromesa en un atac a un servei,
qualsevol altre compte que utilitzi la mateixa contrasenya
també queda exposat.

o Per exemple: si reutilitzes la mateixa contrasenya en el teu
correu electronic i en un servei compromes, els atacants poden
accedir facilment al teu correu.

o« Dades d’atacs reals:

o Hi ha milions de contrasenyes compromeses disponibles en
mercats de la dark web. Si reutilitzes contrasenyes, augmentes
la probabilitat que un atacant pugui accedir als teus comptes.
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3.2. Com recordar multiples contrasenyes sense posar-te en risc

Gestionar multiples contrasenyes Uniques pot semblar complicat, pero és
possible amb algunes estrategies senzilles.

e Crea una estructura coherent:
o Per comptes menys sensibles, pots utilitzar una frase base amb
variacions:
« Exemple: “EIMevaFrase2024!” per a xarxes socials, i
“ElMevaFrase#Correu” per al correu electronic.
o Utilitza frases de pas (passphrases):
o Una frase llarga és més facil de recordar i més segura que una
paraula curta. Exemple: “PizzaAmb4Formatges!”.
o Centralitza les contrasenyes en un gestor:
o Amb un gestor de contrasenyes, només necessitaras recordar
una uUnica contrasenya mestra.

3.3. Us de gestors de contrasenyes per simplificar la gestid

Els gestors de contrasenyes sén eines que emmagatzemen,
organitzen i generen contrasenyes Uniques per a cada
compte. Sén una solucié practica per a petites empreses i
autonoms amb multiples comptes.

« Avantatges d'un gestor de contrasenyes:
1. Seguretat: Les contrasenyes es guarden en un format xifrat,
inaccessible sense la contrasenya mestra.
2. Practicitat: Generen contrasenyes complexes
automaticament.
3. Organitzacio: Permeten categoritzar els comptes segons tipus
(personal, professional, finances, etc.).
o« Com utilitzar un gestor de contrasenyes:
0. Configura una contrasenya mestra forta i Unica.
1. Emmagatzema totes les contrasenyes al gestor.
2. Activa l'autenticaciéo multifactor (MFA) per protegir I'accés al
gestor.

Beneficis de les bones practiques de gestio de contrasenyes

o Millor seguretat: Redueixes drasticament el risc d’atacs gracies a
contrasenyes uniques.

« Eficiéncia: No cal recordar o apuntar manualment totes les
contrasenyes.

o Tranquil-litat: Els comptes estan organitzats i protegits sense esforg
addicional.
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4. Autenticacié Multifactor (MFA)

L'autenticacié multifactor (MFA) és una capa addicional de seguretat que
protegeix els teus comptes més enlla de les contrasenyes. Aquest apartat
explica que és, per que és important i com configurar-la als teus comptes
més critics.

4.1. Que és l'autenticaciéo multifactor i per qué és important?

L'autenticacié multifactor és un sistema que requereix dues o més formes
d’identificacid per accedir a un compte. A més de la contrasenya, has de
proporcionar un segon factor per verificar la teva identitat.

o Els tres tipus de factors habituals son:

1. Alguna cosa que coneixes: Una contrasenya o PIN.

2. Alguna cosa que tens: Un codi generat en temps real, una
aplicacié d’autenticacio o una clau fisica.

3. Alguna cosa que ets: Biometria, com la teva empremta
digital o reconeixement facial.

o Per que és important?

o Proteccio en cas de robatori de contrasenya: Si algu obté
la teva contrasenya, no podra accedir al compte sense el segon
factor.

o Defensa contra el phishing: Els ciberdelinqlients no poden
utilitzar només la teva contrasenya si no tenen accés al segon
factor.

o Compliment normatiu: Moltes normatives, com el RGPD,
recomanen o exigeixen |I'Us de MFA per protegir dades
sensibles.

4.2. Tipus de MFA: codis SMS, aplicacions i claus fisiques

Hi ha diversos tipus d’autenticacié multifactor. Cada un té avantatges i
limitacions:

1. Codis SMS:
o Com funciona: Reps un codi Unic per SMS que has d’introduir
després de la contrasenya.
o Avantatges: Facil d'utilitzar i configurar.
o Limitacions: Menys segur perque els codis poden interceptar-
se mitjancant atacs de "SIM swapping".
2. Aplicacions d'autenticacio:
o Exemples: Google Authenticator, Microsoft Authenticator,
Authy.
o Com funcionen: Generen codis temporals d’un sol Us (TOTP)
que canvien cada pocs segons.
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o Avantatges: Més segures que els SMS i no depenen de la
xarxa mobil.

o Limitacions: Has de tenir accés fisic al dispositiu amb
I'aplicacio.

4.3. Com configurar MFA als comptes més importants

Implementar MFA als teus comptes més critics és senzill i augmenta
significativament la seguretat.

« Passos generals per configurar MFA:

1. Accedeix a la configuracié de seguretat del compte (per
exemple, Gmail, Outlook, Dropbox).

2. Busca l'opcié “Autenticacié en dos passos” o “Verificacié en dos
passos”.

3. Selecciona el tipus de MFA que vols utilitzar (codi SMS,
aplicacio d’autenticacio o clau fisica).

4. Completa el procés de configuracié seguint les instruccions del

servei.
« Com configurar MFA en serveis comuns:
o Gmail:

Configuraciéo > Seguretat > Verificacio en dos passos >
Segueix les instruccions per afegir una aplicacié d’autenticacio
o SMS.

o Outlook/Microsoft:
Configuracié > Seguretat > Opcions d’autenticacié > Activa
MFA i tria el métode preferit.

o Facebook o Instagram:
Configuracié > Seguretat > Autenticacié en dos passos > Tria
entre codi SMS, aplicacid o clau fisica.

Beneficis de l'autenticacié multifactor

» Seguretat reforcada: Bloqueja |'accés no autoritzat fins i tot si un
atacant obté la teva contrasenya.

o Tranquil-litat: Protegeixes els teus comptes i dades més sensibles
amb una capa addicional de seguretat.

« Compliment de normatives: MFA és una practica recomanada per
protegir dades personals i empresarials.
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5. Proteccio d'identitats digitals

Protegir les identitats digitals és fonamental per evitar accés

no autoritzat a comptes i plataformes que contenen informacié
critica del negoci. Aquest apartat proporciona bones |.:
practiques, consells per gestionar identitats en dispositius 1
compartits i pautes per detectar i respondre a accessos no
autoritzats.

5.1. Bones practiques per protegir els comptes d’accés

Els comptes d’accés com correus electronics, xarxes socials i eines
empresarials sdn especialment vulnerables a atacs. Per aix0, és important
implementar mesures preventives.

« Utilitza contrasenyes robustes i (iniques:
o Cada compte ha de tenir una contrasenya Unica, llarga i
complexa.
e Activa l'autenticacié multifactor (MFA):
o Protegeix els comptes més importants amb MFA, com correus
electronics, aplicacions bancaries i eines empresarials.
» Revisa els permisos d’accés regularment:
o Assegura’t que només els usuaris autoritzats tenen accés a
cada compte.
o« Tanca sessions en dispositius compartits:
o Si utilitzes un dispositiu que no és teu, tanca la sessié després
de cada Us.
e No comparteixis les credencials:
o Si has de compartir I'accés temporalment, utilitza funcions
d’invitats o comptes secundaris.

5.2. Gestié d’identitats en dispositius compartits

En entorns on els dispositius sén utilitzats per multiples usuaris, és essencial
mantenir la separacid d’identitats i assegurar les dades de cada usuari.

o Configura comptes d’usuari separats:

o Windows: Crea comptes per a cada usuari amb permisos
especifics.

o Android/iOS: Activa l'opcié de comptes multiples (si esta
disponible) o utilitza configuracions de seguretat per protegir
les aplicacions.

o Utilitza funcions d’invitats:

o Molts dispositius inclouen un mode "usuari convidat" per
accedir de manera temporal sense comprometre dades
personals.

« Protegeix aplicacions especifiques:
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o Utilitza aplicacions amb funcions de bloqueig (com AppLock)

per protegir les eines més sensibles.
o Gestioé de permisos d'accés:

o Si el dispositiu esta compartit en un entorn empresarial, limita
I'accés a dades sensibles mitjancant configuracions
d’administracié centralitzada (com Microsoft Intune o Google
Workspace Admin).

5.3. Com detectar i respondre a accessos no autoritzats

Detectar accessos no autoritzats rapidament et permet actuar
abans que els danys siguin greus.

« Senyal d’alerta d’accés no autoritzat:

o Reps notificacions d’inici de sessié des d’ubicacions o
dispositius desconeguts.

o Es detecten canvis sospitosos a configuracions de comptes
(contrasenyes canviades, correus reenviats automaticament,
etc.).

o Activitat estranya, com correus enviats des del teu compte
sense el teu consentiment.

« Com respondre a un accés no autoritzat:
1. Tanca totes les sessions actives:
= Molts serveis, com Gmail o Facebook, permeten tancar
les sessions actives des de la configuracié de seguretat.
2. Canvia immediatament la contrasenya:
= Utilitza una contrasenya Unica i activa MFA si encara no
ho has fet.

3. Comprova si altres comptes estan afectats:

= Revisa si hi ha altres serveis vinculats al compte
compromes.

4. Notifica lI'incident:

= Contacta amb el servei d’atencid al client de la
plataforma afectada per informar de I'accés no
autoritzat.

5. Supervisa els comptes durant els dies posteriors:

= Vigila possibles intents de nous accessos o activitats no
autoritzades.
o Eines per detectar accessos no autoritzats:

o Google Security Checkup: Revisa els dispositius que han
accedit al teu compte i tanca sessions sospitoses.

o Microsoft Account Activity: Ofereix un registre detallat de
sessions iniciades.

Beneficis d’'una bona proteccid d’identitats digitals

o Evites interrupcions: Protegeixes els comptes i assegures la
continuitat de les operacions del negoci.
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o Minimitzes riscos: Detectes i actues rapidament davant d’accés no
autoritzat.

« Seguretat millorada: La separacid i gestié adequada de les
identitats manté les dades protegides fins i tot en dispositius
compartits.

6. Actuacio en cas de compromis de contrasenyes.

En cas de sospitar que una contrasenya ha estat robada o
exposada, és crucial actuar rapidament per limitar els danys
i protegir els comptes afectats. Aquest apartat explica com
gestionar aquestes situacions i utilitzar eines per comprovar
si les teves credencials han estat compromeses.

6.1. Qué fer si sospites que una contrasenya ha estat robada

Si creus que una contrasenya ha estat compromesa, segueix aquests
passos immediatament:

1. Canvia la contrasenya del compte afectat:
o Utilitza una contrasenya nova i Unica que no hagis utilitzat en
altres comptes.
o Si el compte esta protegit amb autenticacié multifactor (MFA),
verifica que aquesta continui activada.
2. Tanca sessions actives:
o Tanca totes les sessions obertes del compte en qiestid per
evitar que un atacant pugui continuar utilitzant-lo.
o Aquesta opcid esta disponible en serveis com Gmail, Microsoft
365 i Facebook.
3. Revisa l'activitat del compte:
o Busca accessos des d’ubicacions estranyes, dispositius
desconeguts o0 canvis sospitosos en les configuracions.
4. Activa mesures de seguretat addicionals:
o Implementa MFA si encara no ho has fet.
o Configura alertes per a accessos des de dispositius nous o
ubicacions no reconegudes.

6.2. Com recuperar el control dels comptes afectats

Si I'atacant ja ha accedit al compte, és essencial recuperar-lo el més aviat
possible.

1. Segueix el procés de recuperacio del servei:
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o La majoria de serveis ofereixen una opcid per recuperar |'accés
al compte mitjancant I'adreca de correu electronic o un nimero
de telefon associat.

2. Comprova si altres comptes vinculats estan compromesos:

o Si el compte afectat esta vinculat a altres serveis (com un
correu electronic principal), revisa que aquests també estiguin
seqgurs.

3. Notifica el problema al servei d’atencio6 al client:

o Per a comptes importants, com bancaris o empresarials,
informa I’entitat del possible compromis perqué puguin
monitoritzar activitats fraudulentes.

4. Escaneja el dispositiu amb un antivirus:

o Si sospites que la contrasenya es va robar per malware,
assegura’t que el dispositiu estigui lliure d’amenaces abans de
restablir contrasenyes.

6.3. Eines per comprovar si una contrasenya ha estat exposada
Les bases de dades amb credencials robades sovint acaben a Internet o a la

dark web. Pots utilitzar eines per comprovar si alguna de les teves
contrasenyes ha estat compromesa.

Nota important: Les eines llistades en aquesta guia sdn exemples
representatius i no les Uniques opcions. T'invitem a explorar alternatives
que s’ajustin millor al teu negoci, pressupost i necessitats de projecte de
negoci.

« Eines recomanades:
1. Have I Been Pwned:
= Aquesta eina gratuita verifica si el teu correu electronic
o contrasenya ha estat exposat en una filtracié de
dades.
= Accedeix a www.haveibeenpwned.com.
2. Google Password Manager:
= Analitza les contrasenyes emmagatzemades per veure si
alguna ha estat exposada.
= Disponible a passwords.google.com.
o Consells per utilitzar aquestes eines:
o Si alguna contrasenya apareix com exposada, substitueix-la
immediatament.
o Evita utilitzar contrasenyes similars a les que han estat
compromeses.

Beneficis d’una resposta rapida a compromisos de contrasenyes

o Minimitzacio de danys: Actuar rapidament redueix la possibilitat
que els atacants utilitzin les teves credencials.
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» Restauracio del control: Recuperes |'accés als teus comptes i
assegures que estiguin protegits.

« Prevencio futura: Amb eines i bones practiques, pots evitar que
situacions similars es repeteixin

7. Preguntes d’auoavaluacié.

Aquest apartat et permet comprovar si gestiones de manera segura les teves
contrasenyes i identitats digitals. Amb una llista de verificacid i
recomanacions, podras identificar arees de millora i reforcar la seguretat dels
teus comptes.

7.1. Llista de verificacié (Checklist dels conceptes principals)

Respon les segients preguntes amb Si o No. Si la resposta és "No” a alguna
d’elles, revisa l'apartat corresponent de la guia per implementar les millores
necessaries.

Creacio de contrasenyes

1. Utilitzo contrasenyes llargues (almenys 12 caracters) amb una
combinaciod de lletres, numeros i simbols?

Totes les meves contrasenyes sén Uniques per a cada compte?
Evito utilitzar paraules comunes, dates de naixement o informacio
personal facilment endevinable?

wWN

Gestié de contrasenyes

4. Tinc un gestor de contrasenyes per emmagatzemar i organitzar les
meves credencials?

5. No comparteixo les meves contrasenyes amb ningu, excepte
mitjancant mitjans segurs (com permisos temporals)?

Autenticacié multifactor (MFA)

6. He activat MFA als comptes més importants (correu electronic, bancs,
eines empresarials)?

7. Utilitzo aplicacions o claus fisiques per a MFA en comptes critics, en
lloc de codis SMS quan sigui possible?

Proteccid d’identitats digitals

8. Reviso peridodicament els accessos als meus comptes per detectar
activitats sospitoses?
9. Gestiono identitats digitals separades en dispositius compartits?
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10.Mantinc actualitzats els sistemes i aplicacions per evitar
vulnerabilitats?

HUB 2

Resposta davant de compromisos

11.Sé que fer si una contrasenya ha estat compromesa (canviar-la
immediatament i revisar els comptes afectats)?

12.Utilitzo eines per comprovar si les meves credencials han estat
exposades (com Have I Been Pwned)?

Escala d’autoavaluacio

e Estas molt exposat a riscos de seguretat relacionats amb
contrasenyes i identitats digitals.

e Recomanacid: Comenca per establir contrasenyes uniques i
robustes, implementa MFA als comptes critics i utilitza un gestor de
contrasenyes per millorar la gestid.

5-8 respostes afirmatives: Nivell de risc moderat

e Tens algunes mesures implementades, pero encara hi ha
vulnerabilitats significatives.

e Recomanacid: Dona prioritat a protegir identitats digitals en
dispositius compartits, activar MFA i comprovar si alguna credencial
ha estat exposada.

9-11 respostes afirmatives: Nivell de risc baix

e Tens una bona estrateégia en marxa, pero pots ajustar alguns
detalls.

e Recomanacié: Revisa periodicament les teves configuracions de
seguretat, afegeix més comptes a MFA i continua formant-te en
bones practiques de gestié de contrasenyes.

12 respostes afirmatives: Excel-lent

e Felicitats! Les teves contrasenyes i identitats digitals estan molt
ben protegides.

e Recomanacid: Mantingues les bones practiques i actualitza les eines
segons calgui per adaptar-te a nous riscos.

Recursos addicionals

Per reforcar la teva estrategia en la gestidé d’identitats i contrasenyes, et
recomanem consultar els recursos segients. Aquests t'ajudaran a millorar les

teves practiques de seguretat i a mantenir-te protegit davant les ultimes
amenaces.

Guies i recursos en linia

e INCIBE (Institut Nacional de Ciberseguretat):
o Ofereix consells i guies especifiques sobre la creacid i gestié de
contrasenyes segures, aixi com |'Us d’autenticacié multifactor.

AT Generalitat e S
WY de Catalunya f‘? f¥ce SEPE eme‘fla

S8

Aquesta acci6 esta subvencionada pel Servei Public d'Ocupacié de Catalunya en el marc dels Programes de suport al desenvolupament local



Servei d'Ocupacio E H I-l B o
de Catalunya =

o Accedeix al seu lloc web: www.incibe.es.
 Ageéncia de Ciberseguretat de Catalunya (Catalonia-CERT):

o Proporciona recursos per protegir identitats digitals i gestionar
credencials de manera segura en entorns professionals.

o Web oficial: www.ciberseguretat.gencat.cat.

e Google Password Manager i Microsoft Security Center:

o Google Password Manager: Eina integrada per gestionar
contrasenyes de manera segura i comprovar credencials
exposades.

Accés: passwords.google.com.

o Microsoft Security Center: Ofereix eines per protegir els
comptes de Microsoft i recomanacions de seguretat general.
Accés: www.microsoft.com/security.

Eines de formacio en linia

« Plataformes de formacio gratuites:
o Coursera i Udemy: Cursos sobre seguretat digital, incloent-hi
gestio de contrasenyes i autenticacié multifactor.
o INCIBE Formacio: Programes orientats a petites empreses i
autonoms per protegir identitats i credencials.
o Google Activate: Cursos gratuits en seguretat digital i bones
practiques per gestionar contrasenyes.
o Tallers locals i webinars:
o Participa en formacions organitzades per cambres de comerg,
associacions empresarials o organitzacions com el Catalonia-
CERT.

Suport i assisténcia

« INCIBE (017):

o Telefon d'ajuda gratuit disponible tots els dies de I'any, per a
empreses i particulars. Ofereix suport en gestié de
contrasenyes i seguretat d’identitats digitals.

o Web oficial: www.incibe.es.

o Catalonia-CERT (Ageéncia de Ciberseguretat de Catalunya):

o Ofereix suport técnic i assessorament especific per a petites
empreses i autonoms sobre incidents relacionats amb
identitats digitals i credencials.

o Web oficial: www.ciberseguretat.gencat.cat.

o Eines integrades de suport:

o Google: Ofereix assisténcia técnica per gestionar comptes i
contrasenyes compromeses.
Accés: support.google.com.

o Microsoft: Proporciona suport per a la configuracio i proteccié
d’identitats digitals.
Accés: support.microsoft.com.
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